DABLUV ADVOKAR

Kyber a krypto
podvody




Tvorba piskoviste
* Nebudu resit:

* Regulace

» Spotfebu el. energie
* Maximalismus + zabomysi valky

* Budu resit:
» Podvody v kybernetickém prostredi

* + Vv kryptosvété
* ProC bychom meli o kryptoménach vice mluvit

* Podvody:

* Investice do kryptomén
Nigerijské dopisy
Zameéstnanci bank
Prodej zbozi

Kradez FB uctu

« Co délat, abych nebyl podveden



Tvorba piskoviste

1.300.000.000.000.000 USD

1.300.000.000.000 USD =0,1 %

2.150.000.000.000 USD =0,17 %

25.000.000.000 USD = 0,002 %

(bilirda — tisic biliont)

(bilion — tisic miliard)

(miliarda)




Tvorba piskoviste

Graf 1: Zkusenosti s kryptoménami Graf 2: Znalost konkrétnich kryptomén
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Zdroj: Ondrej Klubal. STEM/MARK [online]. Datum publikovani 22. 3. 2022, citovano dne 28.05.2022.

https://www.stemmark.cz/prestoze-je-nabidka-kryptomen-stale-pestrejsi-duvera-v-ne-mezirocne-klesla/



Tvorba piskoviste

Graf 2: Na zakladé toho, co jste sly3el/a o kryptoménach, ohodnotte nasledujici
vyroky, jak s nimi souhlasite €i nesouhlasite:

B Rozhodné souhlasim ™ Spise souhlasim @ NMevim/Je mi to jedno ®Spise nesouhlasim ®Rozhodng nesouhlasim
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Jednotlive staty zafnou postupem Gasu vice
regulovat trh s kryptomeénami.
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Postupem casu budou kryptomény hojné vyuZivans
a rozéirens.

* Kryptomény jako dobry zplsob ochrany financ C
pred inflaci 37
Je to urditd jednoduchy zpusob, jak zbohatnout. - E£1:] ‘ _ 34 m
Casem budou mit kryptomeény stabilni hodnotu. - 35 n _ 37 H

VEichni respondent, r. 2021 n=487,r. 2022 n=100& [Udaje v %]
Respondentiim, ktefi o kryptoménach neslyseli, byl pfadlofen informadni text, aby si mohli vitvofiit pfedstavi.
* Tato moZnost pridana v roce 2022.

Vyzkumu agentury STEM/MARK
uskutecnéného prostrednictvim online
dotazovdni na Ceském ndrodnim panelu
se zucastnilo 1006 osob reprezentujicich
internetovou populaci ve véku 15 az 60
let. Aktudlini setfeni probihalo v pribéhu
unora a brezna 2022. Tyto vysledky byly
porovndny se stejnym Setfenim z roku
2021 (toho se zucastnilo 487 lidi) a 2018
(531 osob).




Nigerijske dopisy

* Scam 419

* 90. léta 20. stol.

* Dopisy + emaily

* Dojemné pribehy — Nemocné déti, zajeti, operace

* Mgbada, mugu
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.Investice do kryptomen®
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Zamestnanci banky"

| o Nepfedvypiiue se Vam wiodend 1D & hesio? Ppravih jume pro Vils spdnoduchy nived sk % 1D & heslo robrant

Prihlaseni

Overeni identity selhalo.
prihlaste se zde a zkuste to
znovu, Jinak bude ucet zavren
a prostredky zmrazeny https://
Ib-moneta-bezpecnostni.info




Kradez FB uétu + plat. karty" 4




.Kradez FB uctu + plat. karty"

¢ Facebook - prihlaste se, nebo se za... :
& bi7get.eu ‘

26.1. 11:51 Facebook musi ovérit informace o vasem uctu, aby
umoznil pristup k tomuto videu.

Vypada to, ze jste ten ve videu?

w httDS!/_/h7tg.XVZ/dBhZZOYR Mobilni ¢islo nebo e-mail
Heslo Ukazat
nebo

Vytvorit novy ucet

i Zapomenute heslo? - Centrum napovedy




.Prodej vs. nakup"




Jak se chranit;

* Chranit si kartu

* Neotevirat neduvérivé odkazy
« Zapnuta 2FA

* Spravna sprava hesel

« Have | been pwned

* https://haveibeenpwned.com/




Have | been pwned:

gisuofﬁcer@gmail.com‘

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that

. C CUV6U4!GU .
N
-

each website. account. unique password.




Have | been pwned:

Oh no — pwned!

Pwned in 4 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

' Q CUV6U4!GU .
I
i

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.




Have | been pwned:

123RF: In March 2020, the stock photo site 123RF suffered a data breach which impacted over 8 million
subscribers and was subsequently sold online. The breach included email, IP and physical addresses, names,
phone numbers and passwords stored as MD5 hashes. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, IP addresses, Names, Passwords, Phone numbers, Physical addresses,

Usernames

Patreon: In October 2015, the crowdfunding site Patreon was hacked and over 16GB of data was released
publicly. The dump included almost 14GB of database records with more than 2.3M unique email addresses,

millions of personal messages and passwords stored as bcrypt hashes.

Compromised data: Email addresses, Passwords, Payment histories, Physical addresses, Private messages,

Website activity




Have | been pwned:

https://haveibeenpwned.com/



Co Policie radi:

5 RAD PRO BEZPECIi VASICH PENEZ

1. Nikdy nikomu nesdélujte své prihlasovaci udaje do internetového bankovnictvi ani
Cisla ze své platebni karty. Banky se na né neptaji, ani zpravami ¢i e-mailem neposilaji
odkazy na weby, kde jsou vyzadovany!

2. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi
vmanipulovat do situace, Zze jsou vase financni prostfedky v ohrozeni a vy musite
udélat dalsi kroky pro jejich zachranu. Kdyby byly vase penize v ohrozeni, banka
zareagovala davno uz bez vas.

3. Pany sveho uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam
nékdo bude diktovat po telefonu, ani nikomu nesdélujte ¢i nepreposilejte potvrzovaci
kédy z SMS. Stejné tak nedavejte nikomu vzdaleny pristup do vaseho pocitace.

4. Méjte aktualizovany software a antivirus. A to i na telefonu!
5.V pripadé pochybnosti vzdy kontaktujte svou banku Ci volejte 158. Myslete na to, ze

utocnik dokaze napodobit jakékoliv telefonni Cislo (tzv. spoofing) ¢i e-mail, v¢. téch vasi
banky.

Nesdilet s nikym
intimni fotografie

Nesdélovat udaje k
bankovnimu uctu a k
platebni karte

Neposlouchat, kdyz Vas
nékdo nuti do okamzitého
finanéniho rozhodnuti

Nikomu neposkytovat
ovérovaci SMS kody a
jina ovéreni

Mit zabezpecCené zarizeni

Radeéji se hloupe zeptat,
nez prijit o penize



Odkazy

» https://www.policie.cz/clanek/kyberkampan.aspx

« https://www.policie.cz/clanek/nove-praktiky-podvodniku-pri-kradezich-
facebookovych-identit.aspx

* https://www.policie.cz/clanek/skutecne-zachranujete-sve-penize.aspx

* https://www.policie.cz/clanek/pozor-vola-banker.aspx

o https://www.policie.cz/clanek/podvodnici-opet-utoci-na-internetova-
bankovnictvi.aspx

* https://cbaonline.cz/cba-varuje-pred-novou-vinou-podvodnych-utoku

e https://haveibeenpwned.com/

* https://www.stemmark.cz/prestoze-je-nabidka-kryptomen-stale-pestrejsi-
duvera-v-ne-mezirocne-klesla/
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https://www.gisoofficer.cz

https://twitter.com/GisoCZ




